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Movia sikrer bus-driften med it-beredskabsplan
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Kgreklar med it-beredskabsplan
Movia, der er Danmarks starste
trafikselskab med 15 forretningskri-
tiske it-systemer, havde et ghske om
at sikre sig bedst muligt imod nede-
tid pa systemerne. Desuden gnsk-
ede Movia at leve op til de krav og
standarder, som stilles fra de 45
kommuner og to regioner i @stdan-
mark, der ejer Movia. Derfor tog
Movia kontakt til et par udbydere,
der kunne hjeelpe i processen med
at udarbejde en it-beredskabsplan.
Blandt de kontaktede udbydere
fandt Movia Nworks’ tilbud mest
attraktivt.

“Hvis vi ikke har en it-beredskabs-
plan til at handtere tilfaelde, hvor
it-systemerne er nede, eller hvor vi
udseettes for hackerangreb, kan det
ende med at koste pa kundetilfreds-
heden og dermed i sidste ende pa
bundlinjen i form af feerre passagerer,”
siger Marianne Kempf, der er it-
gruppeleder hos Movia.

Eksperthjeelp med skarpt fokus
“Vi sidder selv med overblikket over
vores systemer, men vi havde brug
for en uafhaengig part med eksper-
tise inden for it-sikkerhed til at
hjeelpe os pa vej i processen. Vi
nedsatte derfor en arbejdsgruppe
med to personer fra Movia og en
uafhaengig radgiver fra Nworks,”
siger Marianne Kempf.

| lgbet af de 3 maneder, som det tog
at udarbejde it-beredskabsplanen,
mgdtes parterne ca. seks-syv gange.
P& det forste magde blev vi enige om,
hvem der skulle gare hvad, hvornar
og med hvilken deadline. De gvrige
mgder fungerede som statusmeader.

“Radgiveren fra Nworks havde en
meget central rolle i processen, idet
han fungerede som tovholder pa pro-
jektet. Det gjorde han meget kompe-
tent. Uden ham var vi ganske enkelt
ikke kommet i mal til den fastsatte
deadline,” siger Marianne Kempf.

Hvorfor en it-beredskabsplan?
Fordelene ved en it-beredskabsplan
er mange: Den fgrste er, at man
bliver i stand til at vurdere, om der
reelt er tale om en ngdsituation.

Nworks taktisk radgivning

¢ Overordnet projektledelse af kom-
plekse projekter med flere del-
projekter

Certificeret projekt- og procesledelse
(PMP/IPMA B&C/PRINCE2/ITIL)

Etableringsproces fra idé til opstart

Udarbejdelse af projektbeskrivelser/
planer/budgetter

Kravspecifikationer/behovsanalyse/
cost-benefit analyse

Definition/styring af udbudsforret-
ninger (f.eks. EU/SKI)

Evaluering af tilbud/udarbejdelse af
kontraktbilag

It-sikkerhed, analyser, politikker
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Desuden star det klart, hvem der
kan tage denne beslutning, og det er
blevet klarlagt, hvilke roller de
forskellige aktgrer i it-afdelingen,
ledelsen og andre afdelinger har i
tilfeelde af en ngdsituation.

“Disse ansvars- og rollefordelinger
sikrer, at vi hurtigt kan skride til
handling i en ngdsituation. Samtidig
undgar vi misforstaelser om, hvem
der tager sig af hvad i ngdsitua-
tionen, sa ledelsen ikke tror, at det
fikser it-afdelingen uden involvering
fra ledelsen og vice versa,” siger
Marianne Kempf.

Et nedbrud midt i testen
Inden den endelige it-beredskabs-
plan gik i trykken, karte Movia en
test af planen pa et af forretnings-
systemerne, hvor radgiveren fra
Nworks var med som observatgr.
Skeebnens ironi ville imidlertid, at
Movia midt i rollespillet blev udsat
for en virkelig haendelse, hvor de
matte benytte sig af it-beredskabs-
planen. Der var tale om en fejl pa
den samme server, som de ogsa
karte testen pa. Grundet opdater-
inger var serveren ganske enkelt
blevet overfyldt, og Movias medar-
bejdere havde derfor ikke mulighed
for at gemme deres dokumenter pa
netveerksdrevet

“Heldigyvis var der ikke tale om en
decideret ngdsituation, og vi fik
hurtigt rettet fejlen, men haendelsen
var med til ggre testen endnu mere
virkelighedsneer. Og det var ogsa rart
for os at fa testet planen af i trygge
rammer, inden man star i en ngd-
situation i virkeligheden,” siger
Marianne Kempf.
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“Desuden blev vi opmaerksomme pa
det, vi rent faktisk gjorde rigtigt, men
ogsa pa de omrader, hvor vi kunne
forbedre os. Vi var f.eks. ret gode til
at Igse de tekniske udfordringer, men
vi var knap sa gode til at kommu-
nikere med resten af organisationen
i lgbet af processen. Det ville vi ikke
veere blevet opmaerksomme pa, hvis
ikke vi havde haft Nworks’ radgiver
med pa sidelinjen.”

Nworks med pa sidelinjen
Fremadrettet vil it-beredsskabs-
planen veere en integreret del af de
projekter og systemer Movia arbejder
med. Desuden har Movia besluttet,
at Nworks skal bistd dem i at imple-
mentere it-beredskabsplanen i
tre-fire af virksomhedens eksister-
ende systemer.

“Nworks har veeret en meget kon-
struktiv samarbejdspartner, som har
forholdt sig meget realistisk og prag-
matisk til vores til tider 'urimeligt
hgje krav’,” siger Marianne Kempf.
“Desuden har radgiveren fra Nworks
veeret god til at stille alle de kritiske
spgrgsmal, som har givet en raekke
aha-oplevelser undervejs og samtidig
har kleedt os rigtig godt pa i forhold
til at veere it-beredte i fremtiden.”

Om Movia

Trafikselskabet Movia varetager den
kollektive trafik med busser og
lokalbaner pa Sjeelland og gerne.
Trafikselskabet ejes og finansieres af
de 45 kommuner og to regioner i
@stdanmark. Movia bistar ejerne
med at planleegge, udbyde og
indkgbe kollektiv trafik. De 1.400
busser, der kgrer for Movia, har hvert
ar ca. 220 millioner passagerer. Otte
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millioner benytter Movias ni lokal-
baner, og stadig flere, der ikke er
i stand til at bruge kollektiv trafik,
bliver kart med Movia Flextrafik.

Udfordring:

Movia manglede en it-bered-
skabsplan, der skulle sikre dem
bedst muligt imod nedetid pa
systemerne, og de havde i den
forbindelse behov for ekstern
ekspertise inden for it-sikker-
hed.

Losning:

Movia nedsatte en arbejds-
gruppe, hvor Nworks radgiveren
deltog som tovholder. Man fik
defineret og beskrevet de tiltag
der skulle igangseettes i tilfeelde
af en ngdsituation, samt hvilke
roller de forskellige aktgrer i
it-afdelingen, ledelsen og andre
afdelinger har. Nworks deltog
herudover i selve implementerin-
gen af it-beredskabsplanen i
virksomhedens eksisterende
systemer.

Fordele:

Movias it-beredskabsplan en en
kareplan med klart definerede
kriterier for, hvornar der reelt er
tale om en ngdsituation. Det
star klart, hvem der kan tage
denne beslutning, og de lige-
ledes klart definerede ansvars-
og rollefordelinger sikrer, at man
hurtigt kan skride til handling i
tilfeelde af en ngdsituation.

Dermed spares kostbar nedetid.
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